Приложение 21
 к приказу от 01.12.2025 г. №179
Правила 

работы лиц ГАУ СО СРЦ «Возвращение», доступ которых к персональным данным, в том числе 
обрабатываемым в информационных системах персональных данных, необходимых для выполнения ими должностных обязанностей
1. Общие положения.
Лицами, участвующими в рамках своих функциональных обязанностей в процессах обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению и данным информационных систем персональных данных (далее - ИСПДн) являются сотрудники ГАУ СО СРЦ «Возвращение» (далее – Учреждение) в соответствии с утвержденным Перечнем должностей, доступ которых к персональным данным, в том числе обрабатываемым в ИСПДн, необходим для выполнения ими должностных обязанностей (далее - Пользователи).
Пользователи должны принимать все необходимые меры по защите персональных данных (далее - ПДн) и контролю за соблюдением прав доступа к ней.
Пользователи ИСПДн в своих должностных обязанностях обязаны руководствоваться настоящей Инструкцией и должны быть ознакомлены под роспись с настоящим документом и предупреждены об индивидуальной ответственности за его нарушение.
Основными задачами при обработке ПДн в ИСПДн являются:
Обеспечение исполнения требований нормативных правовых актов, руководящих документов, регламентирующих защиту ПДн в Российской Федерации в процессе создания, хранения, передачи и удаления документов, содержащих ПДн в ИСПДн Учреждения;
обеспечение в ИСПДн необходимого уровня безопасности обработки, хранения и передачи ПДн;
обеспечение необходимого уровня безопасности носителей ПДн;
обеспечение безопасности ПДн при ее копировании, размножении.
2. Обязанности лиц, доступ которых к персональным данным, в том числе обрабатываемым в информационных системах персональных данных, необходим для выполнения ими должностных обязанностей
При первичном допуске к работе в ИСПДн пользователь изучает требования настоящего документа, разрешительную систему доступа к ИСПДн, технологический процесс обработки информации в ИСПДн, руководящие, нормативно-методические и организационно-распорядительные документы по вопросам обеспечения безопасности ПДн.
Каждый пользователь ИСПДн, имеющий доступ к автоматизированному рабочему месту (далее - АРМ), программному обеспечению (далее - ПО) и данным ИСПДн, несет персональную ответственность за свои действия и обязан:
строго соблюдать установленные правила обеспечения безопасности ПДн при работе с программными и техническими средствами ИСПДн, в том числе положения настоящего документа;
знать и строго выполнять правила работы со средствами защиты информации, установленными на АРМ;
при работе в ИСПДн выполнять только те обязанности, которые прописаны в должностной инструкции;
не разглашать известные им ПДн лицам, не имеющим допуска к этим ПДн;
располагать во время работы экран монитора в помещении так, чтобы исключалась возможность ознакомления с отображаемой на нем информацией посторонними лицами, и основные технические средства и системы (далее – ОТСС) в соответствии с Техническим паспортом на ИСПДн;
помнить свой идентификатор и пароль;
держать свой пароль в тайне, а именно не сообщать, не разглашать и любым другим способом не доводить до чьего-либо сведения (в том числе других сотрудников Учреждения) личныйпароль;
осуществлять ввод пароля только в условиях, исключающих его просмотр;
 не хранить записки-памятки с личным паролем на видном и/или в легкодоступном месте: на столе, на мониторе, под клавиатурой, в верхнем ящике стола и т.п.;
своевременно сообщать ответственному за обеспечение безопасности ПДн в ИСПДн (далее – администратор информационной безопасности ИСПДн) о фактах компрометации пароля (когда пароль стал или может быть известен ещѐ кому - либо кроме его владельца), об утере или повреждении аппаратного идентификатора и в этих случаях не использовать ИСПДн до специального разрешения администратора информационной безопасности ИСПДн;
немедленно известить администратора информационной безопасности ИСПДн в случае утери электронного идентификатора или при подозрении компрометации личных ключей и паролей, а также при обнаружении:
· несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации АРМ;
· отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию АРМ, выхода из строя или неустойчивого функционирования компонентов АРМ, а также перебоев в системе электроснабжения;
· некорректного функционирования установленных на АРМ технических средств защиты;
· непредусмотренных отводов кабелей и подключенных устройств.
при работе в ИСПДн использовать только учтенные съемные машинные носители ПДн, при обоснованной необходимости использования неучтѐнных носителей согласовывать использование с администратором информационной безопасности ИСПДн. После того как цель переноса информации на носители достигнута (переданы третьим лицам и т.п.) информация незамедлительно удаляется с носителей;
при работе со съемными машинными носителями ПДн каждый раз перед началом работы обязан проверить их на отсутствие вирусов и иных вредоносных программ с использованием штатных антивирусных средств, установленных на АРМ. В случае обнаружения вирусов либо вредоносных программ пользователь ИСПДн обязаннемедленно прекратить их использование и действовать в соответствии с требованиями Инструкции по организации антивирусной защиты в ИСПДн;
выполнять требования Инструкции по организации антивирусной защиты в ИСПДн в полном объеме;
осуществлять установленным порядком уничтожение ПДн с машинных носителей ПДн (с помощью средства системы защиты информации от несанкционированного доступа (далее - НСД) «DallasLock 8.0-K»);
немедленно выполнять предписания администратора информационной безопасности ИСПДн в части обеспечения безопасности ПДн;
соблюдать установленный режим разграничения доступа к информационным ресурсам;
все изменения конфигурации технических и программных средств ИСПДн, ремонт, модификация и техническое обслуживание технических средств и систем, входящих в состав ИСПДн, производить только по согласованию с администратором информационной безопасности ИСПДн;
обеспечить сохранность оборудования и физической целостности системных блоков компьютеров;
при отсутствии необходимости работы компьютера выключить (блокировать нажатием клавиш Windows+L) его.
3. Права лиц, доступ которых к персональным данным, в том числе обрабатываемым в информационных системах персональных данных, необходим для выполнения ими должностныхобязанностей.
Пользователь ИСПДн имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИСПДн. При этом для обработки, хранения и транспортировки ПДн разрешается использовать в ИСПДн только те машинные носители ПДн, которые учтены в «Журнале учета машинных носителей персональных данных».
Пользователь ИСПДн имеет право участвовать в служебных расследованиях по фактам нарушения установленных требований обеспечения информационной безопасности, НСД, утраты, порчи ПДн и технических компонентов ИСПДн, если данное нарушение произошло под его идентификационными данными.
Своевременно получать доступ к информационным ресурсам ИСПДн, необходимым ему для выполнения своих должностных обязанностей.
Требовать от администратора информационной безопасности ИСПДн смены идентификационных данных в случае появления сведений или подозрений на то, что эти данные стали известны третьим лицам.
4. Лицам, доступ которых к персональным данным, в том числе обрабатываемым в информационных системах персональных данных, необходим для выполнения ими должностных обязанностей, запрещается.
Пользователю ИСПДн категорическизапрещается:
самостоятельно устанавливать, тиражировать или модифицировать ПО, изменять установленный алгоритм функционирования технических и программных средств, устанавливать или удалять установленные администратором информационнойбезопасности ИСПДн сетевые программы на компьютерах, вскрывать компьютер, сетевое и периферийное оборудование, подключать к компьютеру дополнительное оборудование;
запускать любые системные или прикладные программы, не входящие в состав ПО;
использовать компоненты программного и аппаратного обеспечения АРМ в личных целях;
самовольно вносить какие-либо изменения в конфигурацию аппаратно- программных средств ИСПДн или устанавливать дополнительно любые программные и аппаратные средства, не предусмотренные архивом дистрибутивов установленного ПО АРМ;
записывать и хранить ПДн на неучтенных машинных носителях ПДн (гибких магнитных дисках, флэш-накопителях и т.п.);
оставлять включенным без присмотра АРМ, не активизировав средства защиты от НСД (временную блокировку экрана и клавиатуры);
оставлять без личного присмотра на рабочем месте или в ином месте свой электронный идентификатор, машинные носители ПДн и распечатки, содержащие ПДн;
умышленно использовать недокументированные свойства и ошибки в ПО или в настройках средств защиты ПДн;
размещать средства ИСПДн так, чтобы с них существовала возможность визуального считывания информации, содержащей ПДн;
осуществлять попытки НСД к ресурсам ИСПДн, проводить или участвовать в сетевых атаках и сетевом взломе;
производить действия, направленные на взлом (несанкционированноеполучение привилегированного доступа) рабочих станций и серверов;
привлекать посторонних лиц для производства ремонта ОТСС без письменной заявки и согласования с администратором информационной безопасности ИСПДн;
отключать (блокировать) средства защиты информации;
сообщать (или передавать) посторонним лицам личные атрибуты доступа к ресурсам ИСПДн;
хранить на учтенных носителях программы и данные, не относящиеся к рабочей информации;
выполнять работы с документами, содержащими ПДн, на дому, выносить их за пределы контролируемой зоны;
вводить в ОТСС ПДн поддиктовку или с микрофона;
закрывать доступ к информации паролями без согласования с администратором информационной безопасности ИСПДн;
передавать свои учетные носители кому-либо;
запускать файлы-вложения, которые содержатся в спам-письмах.
5. Действия при обнаружении попыток несанкционированного доступа.
К попыткам НСД относятся:
сеансы работы с ПДн незарегистрированных пользователей, или пользователей, нарушивших установленную периодичность доступа, или срок действия полномочий которых истѐк, или превышающих свои полномочия по доступу к ПДн;
действия третьего лица, пытающегося получить доступ (или уже получившего доступ) к ИСПДн, при использовании учѐтной записи администратора информационной безопасности ИСПДн или другого пользователя ИСПДн, методом подбора пароля, использования пароля, разглашѐнного владельцем учѐтной записи или любым другим методом.
При выявлении факта несанкционированного доступа (далее - НСД) лицо, выявившее факт НСД (пользователь, ответственный за организацию обработки ПДн, ответственный за контроль выполнения требования по обработке ПДн в структурном подразделении, администратор информационной безопасности ИСПДн) обязан:
законными способами прекратить НСД к ПДн;
известить администратора информационной безопасности ИСПДн о факте НСД;
известить руководителя пользователя, от имени учетной записи которого была осуществлена попытка НСД, о факте НСД;
известить директора Учреждения.
6. Порядок модификации конфигураций технических и программных средств ИСПДн.
Право внесения изменений в конфигурацию аппаратно-программных средств защиты ИСПДн предоставляется администратору информационной безопасности ИСПДн:
в отношении системных и прикладных программных средств - по согласованию (в случае, если проводилась аттестация) с аттестационной комиссией, проводившей аттестацию данной ИСПДн;
в отношении аппаратных средств, а также в отношении программно-аппаратных средств защиты – по согласованию (в случае, если проводилась аттестация) с аттестационной комиссией, проводившей аттестацию данной ИСПДн.
Изменение конфигурации аппаратно-программных средств ИСПДн кем-либо, кроме вышеперечисленного уполномоченного сотрудника, запрещено.
Процедура внесения изменений в конфигурацию системных и прикладных программных средств ИСПДн, а также средств защиты информации инициируется заявкой ответственного за контроль выполнения требований по обработке ПДн в структурном подразделении.
В заявке могут указываться следующие виды необходимых изменений в составе аппаратных и программных средств ИСПДн:
Установка (развертывание) на компьютер (ы) программных средств, необходимых.
длярешения определенной задачи (добавление возможности решения данной задачи в данной ИСПДн;
обновление (замена) на компьютере (ах) программных средств, необходимых для решения определенной задачи (обновление версий используемых для решения определенной задачи программ);
изменение настроек средств защиты информации;
удаление с компьютера программных средств, использовавшихся для решения определенной задачи (исключение возможности решения данной задачи на данном компьютере).
Также в заявке указывается условное наименование ИСПДн. Наименования задач указываются в соответствии с перечнем задач архива дистрибутивов установленного ПО, которые можно решать с использованием указанного компьютера.
Заявку ответственного за контроль выполнения требований по обработкеПДн в структурном подразделении, в которой требуется произвести изменения конфигурации, рассматривает руководитель, визирует ее, утверждая тем самым производственную необходимость проведения указанных в заявке изменений.
После чего заявка передается администратору информационной безопасности ИСПДн для непосредственного исполнения работ по внесению изменений в конфигурацию компьютера, указанного в заявке ИСПДн.
Подготовка обновления, модификации общесистемного и прикладного ПО ИСПДн, тестирование, стендовые испытания (при необходимости) и передача исходных текстов, документации и дистрибутивных носителей программ в архив дистрибутивов установленного ПО, внесение необходимых изменений в настройки системы защиты информации от НСД и средств контроля целостности файлов на компьютерах, (обновление) и удаление системных и прикладных программных средств производится администратором информационной безопасности ИСПДн по согласованию с аттестационной комиссией (в случае, если проводилась аттестация), проводившей аттестацию данной ИСПДн. Работы производятся в присутствии ответственного за контроль выполнения требований по обработке ПДн в структурном подразделении.
Установка и обновление ПО (системного, тестового и т.д.) на компьютерах производится только с оригинальных лицензионных дистрибутивных носителей‚ полученных установленным порядком, прикладного ПО с эталонных копий программных средств, полученных из архива дистрибутивов установленного ПО.
Все добавляемые программные и аппаратные компоненты должны быть предварительно установленным порядком проверены на работоспособность, а также отсутствие опасных функций.
После установки (обновления) ПО, администратор информационной безопасности ИСПДн должен произвести требуемые настройки средств управления доступом к компонентам компьютера и проверить работоспособность ПО, правильность их настройки и произвести соответствующую запись в «Журнале учета выполнения профилактических работ, установки и модификации программных средств на компьютерах ИСПДн», делает отметку о выполнении (на обратной стороне заявки) и в Техническом паспорте на ИСПДн.
При возникновении ситуаций, требующих передачи технических средств в сервисный центр с целью ремонта, ответственный за контроль выполнения требований по обработке ПДн в структурном подразделении докладывает об этом администратору информационной безопасности ИСПДн, который в свою очередь связывается с аттестационной комиссией (в случае, если проводилась аттестация) и в дальнейшем действует согласно их инструкций. 
В данном случае администратор информационной безопасности ИСПДн обязан предпринять необходимые меры для удаления ПДн с помощью средства системы защиты информации от НСД «Dallas Lock 8.0-K», которые хранились на компьютере. Оригиналы заявок (документов), на основании которых производились изменения в составе программных средств компьютеров, с отметками о внесении 
· изменений в состав программных средств, должны храниться вместе с Техническим паспортом на ИСПДн и «Журналом учета выполнения профилактических работ, установки и модификации программных средств на компьютерах ИСПДн» у администратор информационной безопасности ИСПДн для:
· восстановления конфигурацииИСПДн после аварий;
· контроля правомерности установки на ИСПДн средств для решения соответствующих задач при разборе конфликтных ситуаций;
· проверки правильности установки и настройки средств защиты информации, факта уничтожения ПДн, находившихся на компьютере, который оформляется актом и подписывается администратором информационной безопасности ИСПДн и ответственным за контроль выполнения требований по обработке ПДн в структурном подразделении.
7. Порядок учета, хранения и выдачи машинных носителей 
персональных данных.
Порядок хранения и учета машинных носителей ПДн:
машинные носители, содержащие ПДн, подлежат обязательному учѐту администратором информационной безопасности ИСПДн. Учѐт осуществляется с помощью 
«Журнала учѐта машинных носителей ПДн»;
учет машинных носителей ПДн включает присвоение регистрационных (учетных) номеров носителям. В качестве регистрационных номеров могут использоваться идентификационные (серийные) номера машинных носителей, присвоенных производителями этих машинных носителей, номер инвентарного учета и иные номера;
носители должны храниться в сейфе, расположенном в помещении Учреждения, и изыматься только для выполнения должностных обязанностей;
при поступлении нового машинного носителя, который будет использоваться для хранения или передачи ПДн, администратор информационной безопасности ИСПДн регистрирует его в «Журнале учѐта машинных носителей ПДн».
Порядок регистрации выдачи машинных носителей ПДн:
учет выдачи машинных носителей ПДн ведѐтся в «Журнале учѐта машинных носителей ПДн», в котором указывается регистрационный (учетный) номер машинного носителя ПДн, дата, время, фамилия, имя и отчество должностного лица, получившего машинный носитель ПДн, его роспись;
в случае возврата должностным лицом машинного носителя ПДн в «Журнале учѐта машинных носителей ПДн» администратором информационной безопасности ИСПДн проставляется отметка о возврате с указанием даты, времени возврата, личных подписей передающей и принимающей стороны.
Доступ к машинным носителям ПДн осуществляется в соответствии с утвержденным в Учреждении перечнем должностей, физический доступ которых к машинным носителям ПДн необходим для выполнения ими должностных обязанностей.
8. Порядок работы с файлами документов, внесение корректировок, уничтожение, хранение документов
	№

	Этап
	Описание этапа

	 Подготовка к обработке информации

	1
	Получение допуска к работе
	Допуск сотрудников к ИСПДн осуществляется в соответствии с Перечнем должностей в Учреждении, доступ которых к ПДн, в том числе обрабатываемым в ИСПДн, необходим для выполнения ими должностных обязанностей и Разрешительной системе доступа пользователей к сведениям конфиденциального характера ИСПДн.
Для работы в ИСПДн каждый пользователь должен получить соответствующий допуск, сведения о котором фиксируются в «Журнале учета лиц, допущенных к работе с ПДн в ИСПДн».
Права по доступу к информационным ресурсам должны быть определенны утверждѐнной Разрешительной системой доступа пользователей к сведениям конфиденциального характера ИСПДн.

	2
	Получение исходной информации для
обработки в системе
	Исходная информация, обработка которой осуществляется в ИСПДн, может находиться 
на бумажных носителях.

	3
	Вход пользователя в систему
	Авторизация пользователя осуществляется средствами защиты информации по имени и 
с использованием его персонального пароля.

	 Обработка информации

	1
	Регистрация времени начала работы
	Осуществляется штатными средствами прикладного ПО.

	2
	Ввод
обрабатываемых исходных 
данных  в систему
	Ввод в систему обрабатываемых ПДн производится вручную с клавиатуры.

	3
	Обработка текстовой информации
	Пользователь обязан принять меры по исключению возможности просмотра обрабатываемых ПДн с экрана монитора и с бумажных носителей (в том числе 
распечатываемых материалов) лицами, недопущенными к ПДн.

	4
	Временное хранение обрабатываемой 
информации между сеансами работы пользователя в системе
	Хранение ПДн между сеансами работыв ИСПДн осуществляется в каталогах на 
жестком диске ПЭВМ, выделенных в ИСПДн для ПДн.
Контроль доступа к ним осуществляется соответствующими средствами защиты информации.

	 Сохранение результатов обработки информации

	1
	Распечатк документов
	Распечатка документов (данных) производится на принтере, входящем в состав ОТСС о
бъекта информатизации, при этом не ведется учет распечатанных документов.

	2
	Сохранение окончательных
результатов работы
	Готовые данные в электронном виде хранятся на АРМ пользователя и на учтенном 
съемном носителе ПДн. Готовые данные в бумажном виде хранятся в кабинетах здания.


	
	
	

	3
	Передача
носителей
ПДн и 
распечатанных документов
	В соответствии с требованиями организационно-распорядительных документов  Учреждения


	4
	Очистка
остаточной (удаленной) информации
	Гарантированная очистка удаляемых
ПДн
с
машинных
 носителей ПДн (без возможности
ее восстановления)
осуществляется средствами системы защиты 
информации от НСД.

	5
	Регистрация
времени
работы и 
действий пользователя в системе
	ОсуществляетсяштатнымисредствамиприкладногоПО.

	6
	Завершение работы
	После окончания работы с ИСПДн пользователь обязан на своем рабочем месте завершить работу всех программ, входящих в состав специализированного ПО и выключить компьютер (перегрузить). При необходимости оставить свое рабочее место на непродолжительное время пользователь обязан его заблокировать (дальнейшая работа может быть продолжена пользователем только после ввода его логина и пароля). После окончания рабочего дня необходимо закрыть окна и форточки, выключать
электроприборы и запереть дверь.


2. 9. Ответственность лиц, доступ которых к персональным данным, в том числе 
обрабатываемым в информационных системах персональных данных, необходим для выполнения ими должностных обязанностей.
Персональную ответственность за соблюдение установленных требований настоящего положения несут пользователи ИСПДн и администратор информационной безопасности ИСПДн.
За разглашение ПДн и нарушение порядка обращения с машинными носителями ПДнадминистратор информационной безопасности ИСПДн, а также пользователи ИСПДн, работающие с этими машинными носителями ПДн, могут быть привлечены к дисциплинарной и иной, предусмотренной законодательством Российской Федерации, ответственности.
Пользователи несут персональную ответственность за все действия, совершенные от имени его учѐтной записи в ИСПДн, если с его стороны не было предпринято необходимых действий для предотвращения несанкционированного использования его учѐтной записи.
Пользователь несет ответственность за правильность включения и выключения АРМ, входа и выхода в систему и за все свои действия при работе в ИСПДн.
Нарушение данной инструкции, повлекшее уничтожение, блокирование, модификацию либо копирование ПДн, нарушение работы компьютеров пользователей ИСПДн или ИСПДн в целом, может повлечь ответственность в соответствии с действующим законодательством.
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